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1. INTRODUGAO

A guarda e a movimentacdo de informagdes confidenciais, seja na forma fisica (registros em
papel) ou eletrénica (e-mails ou outros meios eletrdnicos) podem representar um risco para a
Genial se inadequadamente protegidos. Assim, todos os colaboradores sdo pessoalmente
responsdveis por assegurar que dados confidenciais (aqueles ndo publicos, protegidos ou ndo
por acordos de confidencialidade) relacionados a clientes, provedores, contrapartes, outros
colaboradores, estratégias de negdcios ou relacionado a qualquer outro terceiro que mantenha
uma relagdo de negdcios com o Grupo Genial sejam mantidos em seguranga.

2. GLOSSARIO

Termos Definigoes

E a garantia que todos os meios de processamento e/ou conservagdo de informagéo
contenham medidas de prote¢éo quanto ao acesso e utilizagéo por pessoa ndo-
autorizada, assegurando que toda informagdo esteja protegida de revelagdes
acidentais, espionagem industrial, violagéo da privacidade e outras agdes similares.

CONFIDENCIALIDADE

E a garantia que todas as informagdes processadas, transacionadas ou
armazenadas nas bases e sistemas da Genial estejam livres de erros e

INTEGRIDADE irregularidades de qualquer espécie, assegurando que toda informagéo processada
em cada um dos sistemas de informagdo e processos transacionais seja necessdaria,
atil e suficiente para o desenvolvimento dos negécios.

E a garantia que a informagdo e sua capacidade de processamento, manual ou
DISPONIBILIDADE automadatica, sejom resguardadas e recuperadas sempre que necessdrio, de modo a
ndo impactar significativamente o andamento dos negécios, estando sempre ao
dispor da entidade que a solicitar.

E a garantia que toda informagédo e os meios fisicos que a contenham, processem e
ou transportem, cumpram com os regulamentos legais vigentes em cada dmbito, e
CONFORMIDADE/COMPLIANCE | que todos os direitos de propriedade sobre a informacdo utilizada ou produzida pelo
Conglomerado Prudencial Genial, no desenvolvimento de suas atividades, estejom
adequadamente estabelecidos a favor da empresa.

E a garantia que toda informagédo que pode potencialmente identificar um individuo
PRIVACIDADE relacionado com a Genial seja coletada, armazenada, processada, compartilhada e
descartada de forma segura.

E tudo aquilo que a Genial considerar como relevante para o negdcio, desde ativos

ATIVO L. A At
tecnolégicos (p.ex.: hardware, software), até ndo tecnolégicos (p.ex.: pessoas,




genial

Investimentos

processos, dependéncias fisicas), desde que estejam relacionados & protegéo da
informacgdo.

E a probabilidade de um agente de ameaga explorar uma vulnerabilidade em
qualquer ativo, dessa forma quebrando um ou mais principios da confidencialidade,
integridade, disponibilidade ou conformidade, assim gerando prejuizos a Genial.

RISCO

3. OBJETIVO

Essa politica tem por objetivo estabelecer os conceitos e diretrizes de confidencialidade na Genidal,
assim como estabelecer boas prdaticas das informagdes visando garantir uma relagdo de
confianga, respeito e transparéncia com seu pablico.

4. REQUISITOS DE CONFIDENCIALIDADE

o Todos os colaboradores e terceiros envolvidos nos servigos financeiros devem exercer a
maxima discricdo no trato das informagdes sensiveis. Estas informagdes incluem, mas ndo
estdo limitadas a dados de clientes, estratégias de investimento, planos de negécios,
informagodes de fusbdes e aquisi¢des, bem como outros dados que possam impactar a
segurancga financeira da empresa ou de seus clientes;

» O acesso as informagdes privilegiadas deve ser restrito apenas aos colaboradores que
possuem necessidade de conhecimento para o desempenho de suas fungdes especificas.
A empresa deve implementar sistemas de controle de acesso para garantir que apenas
os individuos autorizados tenham permiss@o para acessar essas informagoes;

e Qualquer compartilhamento de informagdes privilegiadas com terceiros externos deve ser
devidamente autorizado pela empresa e formalizado por meio de acordos de
confidencialidade. Os colaboradores devem ser instruidos a cumprir rigorosamente os
termos desses acordos, garantindo que as informagdées permanegcam sob sigilo;

o Cada colaborador deve reconhecer sua responsabilidade individual no tratamento das
informagées confidenciais. E imperativo que todos os funciondrios entendam que sdo
proibidos de utilizar informacgdes privilegiadas em beneficio proprio ou de terceiros, bem
como de divulgar tais informagdes, mesmo apds o término do vinculo empregaticio;

e O Grupo Genial deve fornecer treinamento adequado sobre a politica de confidencialidade
a todos os colaboradores e terceiros que tenham acesso a informagdes sensiveis. Além
disso, & fundamental promover uma cultura de conscientizacdo sobre a importéncia da
confidencialidade em todas as operagdes relacionadas aos servigos financeiros;
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e O Grupo Genial deve estabelecer mecanismos de monitoramento e auditoria para garantir
o cumprimento da politica de confidencialidade. Isso pode incluir a revisédo regular dos
registros de acesso, a condugdo de auditorias internas e a implementagdo de medidas
corretivas, se necessario;

e O Grupo Genial deve desenvolver e manter uma politica de seguranga que detalhe os
testes periédicos de seguranca para os sistemas de informagées confidenciais,

especialmente para os mantidos em meio eletrénico.

4.1. Detentores de Informacgdes Privilegiadas

Os detentores de informagdes privilegiadas, com base em seus cargos ou atribui¢cdes, a fim de

estabelecer uma clara barreira de informagdes com os demais funciondrios séo:

¢ Alta Administragdo: Membros da Diretoria Executiva e demais diretores;

o Areas Financeiras: Colaboradores diretamente envolvidos em operagées financeiras,
Contabilidade, Tesouraria e Andlise de Investimentos;

e Compliance e Juridico: Membros com acesso a informagées sobre regulamentagées,

investigagoes, litigios e assuntos juridicos confidenciais da empresa.

5. RESPONSABILIDADES

Todas as informagdes geradas e manuseadas pelos colaboradores e parceiros, no exercicio de
sua fungdo, sdo de propriedade da Genial, portanto, devem ser manuseadas da forma correta,
assegurando sua protecdo, de forma a respeitar suas diretrizes de confidencialidade e

classificagdo.

5.1. Genial

E dever da Genial:

» Disponibilizar politicas, normas e procedimentos de seguranca a todas as partes
interessadas e autorizadas, tais como: colaboradores, prestadores de servigos e
clientes;

o Elaborar, implantar e seguir as politicas, normas e procedimentos de seguranga da
informagdo, garantindo que os requisitos bdsicos de confidencialidade, integridade e
disponibilidade da informag@o sejom atendidos através da adog¢do de controles

contra ameagas provenientes de fontes internas ou externas;
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Garantir a educagdo e conscientizagdo sobre as praticas adotadas pela Genial de
confidencialidade para os colaboradores;
Atender integralmente os requisitos de confidencialidade de regulamentagdes, leis

e/ou clausulas contratuais.

5.2. Diretoria de Tecnologia

E responsabilidade do Diretor de Tecnologia:

Promover os recursos necessarios para a implantagdo de controles tecnolégicos e de

Seguranga da Informacgdo;

Assegurar a efetividade e o cumprimento das diretrizes desta e demais politicas,
relacionadas & Techologia e Seguranca da Informagdo, pelos sbcios, administradores,
colaboradores e terceiros contratados;

Atestar o cumprimento das legislagdes e regulamentagdes vigentes, no que tange os

recursos tecnolégicos e seguranga da informacgédo.

5.3.Diretoria de Risco e Compliance

E responsabilidade da Diretoria de Risco e Compliance:

Garantir a efetividode dos meios de comunicagdo para a disseminagdo desta e
demais normas e politicas relacionadas & seguranga da informagéo;

Assegurar a efetividade e o cumprimento das diretrizes desta e demais politicas,
relacionadas & Confidencialidade, Seguranga da Informacgdo do Grupo Genial;
Garantir o cumprimento das legislagées e regulamentagdes vigentes, no que tange a

confidencialidade e seguranc¢a da informagdo do Conglomerado.

5.4.Seguranca da Informagéo

E responsabilidade da Geréncia de Seguranga da Informacgéo:

Garantir os recursos necessdrios para a implementagcdo de controles de

confidencialidade;
Conduzir a gestdo e a operacdo da Seguranga da Informacgdo, tendo como base essa

politica e as demais normas publicadas;
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Apoiar o Comité de Seguranga da Informagdo (“Comité”) em suas deliberagées;
Elaborar e propor ao Comité as normas e procedimentos de seguranga da informacdo,
necessdrios para se fazer cumprir esta politica;

Identificar e avaliar as principais ameagas & confidencialidade dos dados e

informacgdes, bem como propor e implantar medidas corretivas para reduzir os riscos.

5.5.Gestores da Informacgéo

E responsabilidade dos Gestores da Informagéio:

Gerenciar as informagdes geradas, ou sob a responsabilidade da sua drea de
negécio, durante todo o seu ciclo de vidag, incluindo a criagdo, manuseio e descarte,
conforme as normas estabelecidas pelo Conglomerado;

Identificar, classificar e rotular as informagdes geradas, ou sob responsabilidade da
drea de negbcio, conforme normas, critérios e procedimentos adotados pela
companhia;

Revisar e autorizar os acessos a informagdo e sistemas de informagdo sob sua
responsabilidade;

Solicitar a concessdo, ou a revogacdo, de acesso da informagdo ou sistemas de
informagdo, de acordo com a norma adotada pelo Conglomerado;

Informar para a drea de Recursos Humanos qualquer transferéncia de cargo ou
desligamento de qualquer colaborador sob sua gestéo;

Solicitar o imediato cancelamento do acesso aos ativos de Tl de todo o colaborador,

sob a sua gestdo, que seja desligado ou transferido de fungdo.

5.6.Recursos Humanos

E responsabilidade dos Recursos Humanos:

Infformar aos Gestores da Informagdo, qualquer movimentagdo, envolvendo
transferéncias e desligamentos, dos colaboradores sob sua gestéo;

Estabelecer os controles de confidencialidade especificos para os processos de
contratagdo, desligamento e modificagdo das atividades dos colaboradores;
Disponibilizar e assegurar o cumprimento da Politica de Confidencialidade para todos
os colaboradores, da Genial.

5.7. Usudrios Da Informacgdo

E responsabilidade dos Usudrios da Informagéo:
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» Ler,compreender e cumprir integralmente os termos da Politica de Confidencialidade,
bem como as demais normas e procedimentos de seguranga aplicaveis;

« Encaminhar quaisquer davidas e/ou pedidos de esclarecimento sobre esta politica,
normas e procedimentos para o endereco de e-mail da drea de Seguranga da
Informacgdo: ol.si.governanca@genial.com.vc;

e« Comunicar para a drea de Segurancga da Informagd@o qualquer evento que viole esta
politica ou que possa vir a colocar em risco a confidencialidade das informagées e/ou
recursos computacionais do Conglomerado Prudencial Genial para o enderego de e-
mail: csirt@genial.com.vc;

» Utilizar os ativos de Tl Unica e exclusivamente para os fins a que foram destinados e de
interesse da Genial;
e Responder pela inobservancia da Politica de Confidencialidade, normas e
procedimentos de seguranga, conforme definido no item Violagéo da Politica de
Seguranca da Informacgéo;

e Respeitar o cardter confidencial das senhas de acesso aos ativos de Tl que Ihe forem

concedidas.
5.8.Prestadores de Servigo

E responsabilidade dos prestadores de servigo:

e Cumprir todo o conteldo disposto nas Politicas, Normas e Procedimentos da Geniall.

6. VIGENCIA

Esta politica possui prazo de vigéncia de 1 (um) ano a partir da data de sua publicacéo ou

conforme o entendimento do Comité de Seguranga da Informacdo.
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