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1. INTRODUGAO

O Programa de Gestdo da Continuidade de Negdécios avalia a necessidade de desenvolver e
implantar o Plano de Continuidade de Negécios (PCN), identificando procedimentos e
infraestrutura alternativa para proteger as pessoas, a reputagdo, os valores e 0s compromissos
com os publicos relacionados. Esses planos sdo elaborados com base na avaliagdo dos
impactos que uma eventual interrupgcdo das atividades, decorrente de eventos extremos
(internos ou externos), possa causar & empresa. O programa também coordena e controla a
implantagdo, manutengdo e atualizagdo das iniciativas de gestGo da continuidade de
negdcios nas dreas internas do Grupo Genial.

Este documento integra o Sistema de Gestdo de Continuidade de Negbcios do Grupo Genial e
deve ser interpretado em conjunto com as demais politicas, normas e procedimentos
corporativos.

2. TERMOS E CONCEITOS

TERMO DEFINIGAO

Tudo que tem valor para a companhia ex. informagdes, pessoas,

Ativo . .
tecnologias, infraestrutura, entre outros.

(Business Impact Analysis) — Andlise de Impacto do Negdcio, ou seja,
BIA processo de avaliacdo, identificagcdio e mensuragdo da severidade
dos impactos nos processos criticos e vitais.

Situagdo em que os processos criticos e vitais funcionaréo através de
Contingéncia alternativas, a fim de garantir a continuidade de negécios até o
reestabelecimento dos processos.

Capacidade de uma organizagdo continuar a entrega de produtos ou
Continuidade de Negocios servigos em um nivel aceitével com capacidade predefinida durante
uma interrupcédo (ISO 22301).

Situagdo anormal e instdvel que representa uma ameaga Aos
Crise objetivos estratégicos, & reputagdo ou & existéncia de uma
organizagdo.

Acbes coordenadas, previamente definidas que visam responder
Gestdio de Crises tempestivamente a eventos que coloquem em risco as pessods, as
operagdes, o patrimoénio e a imagem do Grupo Genial.

Evento de crise, de grande impacto, que dificulta e ameaga a

Desastre - P
continuidade dos negécios.
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Evento Qualquer manifestagdo contréria ao normal que pode ou ndo gerar
impacto nos processos da organizagdo.

Impacto Consequéncia que poderd ser ocasionada aos negdcios da
organizagdo mediante indisponibilidade ou interrupgcdo dos
processos criticos.

Interrupgdo Colapso dos processos da organizagdo e descontinuidade do
negocio.
Recuperacdo Inicio da contingéncia com o objetivo de recuperar os processos

criticos e vitais da organizagdo.

Terceiros e Parceiros Todos os profissionais e entidades que executem atividades para ou
em nome do Grupo Genial.

3. OBJETIVO

A presente Politica de Gestéo de Continuidade de Negécios (“Politica”) tem por objetivo
estabelecer as diretrizes do Programa de Gestdo de Continuidade de Negdcios do Grupo Genial,
visando contribuir para a resiliéncia, protegdo de ativos e recursos, minimizar danos a
reputacdo organizacional, treinar e preparar equipes e sustentabilidade dos negécios antes,
durante e depois de situagdes de crise através do planejamento, implantagdo e adog¢do de
Planos de Continuidade de Negdcios (“PCNs”) e demais relacionados, para uso em situagées
de crise previaomente definidas e avaliadas pela organizagdo.

A partir dos conceitos, principios e diretrizes estabelecidos nesta Politica, as companhias
fortalecem a estrutura de gerenciamento de riscos e a governanga corporativa em
Continuidade de Negdcios, oferecendo mais seguranga aos seus profissionais, clientes,
parceiros e acionistas diante de imprevistos (internos ou externos), bem como busca assegurar
um nivel adequado de estabilidade organizacional nos momentos posteriores a eventuais
interrupgdes e durante todo o processo de recuperagdo

4. ABRANGENCIA

Esta politica é aplicGvel a todos os profissionais, terceiros, processos e dreas do Grupo Genidl,
independentemente da estruturagdo ou forma de acesso, se local ou remoto ao ambiente da
empresa.

Isen¢oes

Qualquer excecdo ou isencdo desta politica deve ser aprovada pelo Comité de Seguranca da
Informacgdo.
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5. DIRETRIZES

Sdo diretrizes e partes integrantes do Programa de Gestdo de Continuidade de Negbcios do
Grupo Genial:

Andlise de Impacto para o Negocio e Andlise de Riscos

A Andlise de Impacto para o Negécio (“BIA”) deve ser realizada anualmente junto as dreas de
negécio e aos fornecedores do Grupo Genial, a fim de identificar os departamentos criticos e
vitais, seus processos, ativos, quadro de colaboradores, servigos prestados, para a devida
identificag@o dos riscos de continuidade e possiveis impactos para o Grupo Genial ao longo do
tempo. As informagdes registradas nas “BIAs” séo de responsabilidade das areas de negdcio e
de Tecnologia no que se refere aos tempos de recuperacgdo, backup e local da aplicagdo. Essas
documentagdes sdo armazenadas pela drea de Gestéo de Continuidade de Negbcios e fazem
parte dos insumos para elaboragdo dos Planos de Continuidade de Negbcios e
respectivamente a recuperac¢do das atividades criticas e vitais em um nivel aceitével.

O Programa de Gestd@o de Continuidade de Negbcios visa estabelecer praticas de mitigagéo
de riscos adequadas d dimensd@o das ameagas e d extensdo de seus possiveis impactos.

A Gestdo de Continuidade de Negécios trabalha alinhada ao Apetite a Risco (RAS) aprovado
pela Alta Administra¢gdo da Genial, assegurando que os niveis de impacto aceitdveis, os tempos
objetivos de recuperacéo (RTO e RPO) e a priorizacdo de processos criticos sejam compativeis
com os limites de risco estabelecidos.

Apenas os processos e ativos criticos e vitais foram considerados no restante deste documento.

Planos de Continuidade de Negocios

O Grupo Genial estabelece objetivos, metas, controles, processos e procedimentos nhecessarios
para melhorar a Continuidade de Negbcios e obter resultados alinhados com as politicas e
objetivos estratégicos das companhias do Grupo.

As principais documentagdes que constituem o Programa de Continuidade de Negdcios tém
por objetivo:

. Registrar os processos criticos e vitais para o Grupo Genial, e seus respectivos impactos
em situacdes de crise.

. Estabelecer alternativas para a continuidade dos processos organizacionais em uma
situagdo de crise.
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. Proporcionar diretrizes para a recuperagdo dos ativos criticos e essenciais para a
empresa dentro de um prazo adequado, visando minimizar os impactos decorrentes da sua
indisponibilidade.
. Orientar o gerenciamento de crises que possam impactar a continuidade de negécios
do Grupo Genial.

. Definir as agdes necessdrias para a gestdo dos incidentes de Seguranga da Informagdo
que possam impactar e causar uma descontinuidade de negdcios.

. Definir as formas de comunicacgdo e os meios necessdrios para informar interna efou
externamente uma situag¢do de crise.

. Estabelecer medidas de protegdo rapidas e eficazes para os ativos de tecnologia em
caso de falha ou indisponibilidade, garantindo a continuidade das operagdes e processos
criticos e vitais estabelecidos nas Andlises de Impacto para o Negocio (“BIAs”).

Testes de Recuperacéio de Desastres

Os testes s@o realizados anualmente garantindo a manutengdo da continuidade, bem como a
eficacia dos planos de continuidade. Os testes podem incluir teste de mesa, simulagdes de crise,
simulagdes de desastre para os sistemas criticos e vitais do Grupo Genial.

Os testes sdo orquestrados pela drea de Gestdo de Continuidade de Negdcios com o apoio dos
times técnicos e funcionais para garantir seu sucesso.

Os resultados e as evidéncias dos testes sdo consolidados, formalizados em relatérios técnicos
e funcionais, aprovado pela alta administrag@o e armazenadas em repositério oficial pela drea
de Gestdo de Continuidade de Negbcios para devida apresentagdo aos érgdos reguladores,
caso necessdrio.

Conformidade

O Grupo Genial se compromete em implementar processos e recursos necessdrios para
garantir a conformidade e aplicagcdo dos requisitos legais e regulatérios previstos nas
instrugées e regulamentagées pertinente & Continuidade de Negbcios pelos 6rgdos
competentes.

Treinamento e Conscientizagdo

A drea de continuidade de negbcios ao longo do ano promove workshops, pilulas de
conscientizagdo e divulgagdo de material relacionados a continuidade de negdcios. Os
colaboradores devem realizar e participar dos treinamentos e programas de conscientizagdo
relacionados & Continuidade de Negdcios, garantindo de forma que compreendam suas
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responsabilidades e estejom preparados para responder de forma rdpida e eficiente a
qualquer situagdo de crise.

Andlise Critica e Melhoria Continua

Para assegurar o desempenho do Programa de Gestdo de Continuidade de Negdcios, a Alta
Diregdo poderd, a qualquer momento, comprometer-se em realizar Andlises Criticas, com a
visdo generalista dos negécios da Genial, anualmente, e para registrar suas consideragdées
sobre a implementagdo de agdes corretivas, melhorias e deliberagdes de quaisquer recursos
necessarios para a eficacia do Programa.
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